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INTERNET
OF THINGS |
SUNDHEDSBRUG

En sikkerhedsanalyse

Internet of Things (IoT) opndr stigende udbredelse i samfundet, herunder sundhedssektoren. Desvcerre er
informationssikkerheden i disse enheder ofte mangelfuld. Der undersgges, om datatrafikken i et sund-
heds-loT-system er forsvarligt sikret. loT-systemet, som undersgges, er udldnt af en virksomhed og er et
system til lokationssporing af demente personer. Sikkerhedsundersggelsen bliver lavet med udgangspunkt
i begreberne confidentiality, integrity og availability. Til at undersgge sikkerheden samt underbygge de
fundne sdrbarheder udarbejdes en litteraturundersggelse, hvor informationen sgges frem i udbredte
tidsskrifter. Desuden laves en forsggsopstilling til undersggelsen. Ud fra undersggelserne kan det ses, at
der primcert er udfordringer med sikkerheden ift. kodeord samt med kommunikationsprotokoller. Under-
spgelserne resulterer i en tjekliste, hvor s@rbarheder er listet, samt henvisning til begreberne C, | og A
(confidentiality, integrity og availability), og der gives anbefalinger til hdndtering af sGrbarhederne. Denne
tjekliste er tiltcenkt IT-ansvarlige i kommuner, pd plejehjem mv., som kan bruge listen ved indkgb af
sundheds-loT-udstyr.

FORFATTERE

Henning Thomsen, ph.d., adjunkt,
IT-uddannelserne, UCN

Simon Kongshgj, lektor, IT-uddan-
nelserne, UCN

Ib Helmer Nielsen, lektor, IT-uddan-
nelserne, UCN

Henrik Munk Hvarregaard, lektor,
IT-uddannelserne, UCN

Per Trosborg, lektor, IT-uddannel-
serne, UCN

INDLEDNING

IoT er et begreb, som har faet
stigende betydning i det moderne
samfund. Dette gcelder bade inden
for omréder sGsom smarte hjem,
sundhed samt sporing af genstan-
de s&som biler, cykler mv. loT er
kendetegnet ved, at de enheder,
som indgdr i et sddant system, ikke
er direkte styret af mennesker, men
fungerer autonomt.

loT er efterhdnden blevet scerde-
les udbredt, herunder til sundheds-
brug. Her kan ncevnes enheder
s@som fitnesstrackere, blod-
tryksmdlere og intelligente person-
veegte. Disse er, som andre loT-en-
heder, forbundet til internettet, og
brugeren og/eller dennes hjcelper
kan sé se status fra f.eks. fitnes-
strackeren pd sin smartphone. |
artiklen ses kun pd
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sundheds-loT-enheder, som bliver
anvendt i borgerens hjem og pd
plejehjem. loT-enheder, som bliver
anvendt pd sygehuse, er ikke
indbefattet i undersggelserne.

Denne artikel er udarbejdet i
forbindelse med et forskningspro-
jekt, "IT-sikkerhed inden for Sund-
heds-10T”, som er et samarbejde
mellem IT-uddannelserne p& UCN,
forskningsprogrammet Teknologier i
Borgerncer Sundhed ved UCN samt
en virksomhed, som fremstiller
sporingsenheder til demente
personer. | forskningsprojektet
sigtes mod at udarbejde en tjekli-
ste, som IT-ansvarlige personer ved
kommuner, plejehjem mv. kan
bruge, ndr de planlcegger indkgb af
loT-udstyr til sundhedsbrug.

Arkitekturen i en generisk loT-1gs-
ning er vist i figur 1. P& figuren ses en
loT-enhed, som kommunikerer til og
fra en central enhed, kaldet en
gateway. Mange loT-enheder til
sundhedsbrug har en tilhgrende
app, som brugeren skal installere pd&
sin smartphone. Denne app bruges
f.eks. til at vise status for loT-enhe-
den og give brugeren et overblik
over enheden - eller enhederne,
s&fremt der er flere. Brugerens
smartphone (og evt. computer og/
eller tablet) kan ogs& kommunikere
med loT-enheden via gatewayen.
Endelig er loT-systemet typisk
forbundet til en cloudtjeneste.
Formdlet med denne er bl.a. at lave
databehandling, som s& efterfgl-
gende bliver vist for brugeren.

| de senere Ar er der sket en stor
stigning i antallet af loT-enheder,
som er forbundet til internettet, og
denne tendens viser en seksdobling
i antal forbundne enheder fra 2012
til 2020 (Burhan, et al., 2018). Produ-
center af loT-enheder er ofte meget
interesserede i at f& deres enhed
forst pd markedet. Dette medfgrer
ofte, at IT-sikkerheden i disse
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Figur 1: Kommunikationsveje i et loT-system, (udarbejdet af forfatterne, 2021.)

loT-enhed

enheder ikke har fgrsteprioritet
(O'Connor, et al., 2019). Endelig har
det medfgrt mange brud pd IT-sik-
kerheden, hvor udefrakommende
personer (sGsom hackere) har
kunnet se personfglsomt data fra
s@danne loT-enheder.

Inden for sundheds-IoT er korrekt
og ansvarlig hdndtering af personfgl-
somme data scerdeles vigtigt, men
det er langtfra altid tilfceldet, at
s@danne data bliver beskyttet og
h&ndteret forsvarligt. Dette har
motiveret til at undersgge IT-sikkerhe-
den i sundheds-loT hcermere, hvilket
er fokus i denne artikel. Denne artikel
er struktureret pd fglgende méde:

| nceste afsnit beskrives problem-
stillingen, som behandles, efterfulgt
af baggrundsteori, som benyttes til
at underbygge denne problemstil-
ling og dennes Igsning. Derncest

Figur 2: Oversigt over artiklens opbygning. (Figuren er udarbejdet af forfatterne, 2021,
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bliver metoden beskrevet, herunder
forspgsopstillingen. Dette efterfol-
ges af en analyse af resultaterne.
Derncest konkluderes pd artiklen, og
der gives forslag til videre arbejde.
Artiklens opbygning er vist pd figur 2.

PROBLEMSTILLING OG MOTIVATION
Ud fra ovenstdende er der ndet
frem til falgende problemstilling:

Hvilke sikkerhedsmcessige trusler
og risici er der ved installation og
ibrugtagning af loT-enheder til
sundhedsbrug, herunder sGrbarhe-
der inden for datakommunikation
og -lagring.

KARAKTERISERING AF
SUNDHEDS-IOT

Sundheds-IoT er en gren af loT som
er i kraftig vaekst, og der forventes
en firedobling i markedsvcerdien pd&

Konklusion



globalt plan fra 2018 — 2022 (Taylor,
et al., 2018). Dette er formentligt en
konsekvens af det ggede fokus pé&
sundhed og velvcere i samfundet,
@gede krav om digitalisering

- smartphonens udbredelse.
Eksempler p& anvendelser er
fitnesstrackere, persontrackere,
blodtryksmdlere, intelligente
personvoegte, blodsukkermdlere
mv. Ligesom det er tilfceldet i
"almindelig” loT, felger sundheds loT
ogsd den samme overordnede
opbygning (se figur 1), samt datafor-
brug, stremforbrug mv. Der kan dog
vecere forskelle, f.eks. bruger loT-en-
heden, som vi undersgger i denne
artikel ikke en gateway, men
kommunikerer direkte til en cloud-
tjeneste. Kommunikationen i loT-sy-
stemer er typisk autonom.

SIKKERHEDSMAL
Inden for IT-sikkerhed anvendes
CIA-triaden. Denne stdr for confi-
dentiality, integrity og availability
(Pfleeger, et al., 2015). P& dansk er
dette hhv. fortrolighed, integritet og
tilgcengelighed. Disse begreber er
udbredt inden for sikkerhedsanaly-
se, specielt ifm. klassifikation af
sd@rbarheder (Pfleeger, et al., 2015). |
en loT-kontekst betyder fortrolighed,
at udefrakommende personer ikke
kan lcese de data, som bliver sendt
mellem komponenterne i systemet
(loT-enheden, gateway og servere).
Det betyder ogsd, at data, som
gemmes pd& komponenterne, bliver
sikret. Integritet betyder, at uved-
kommende ikke kan cendre i de
data, som bliver sendt eller er gemt.
Tilgcengelighed betyder, at systemet
(herunder data) skal vcere tilgoenge-
ligt for autoriserede brugere.
Fortrolighed, integritet og tilgcen-
gelighed er sikkerhedsmdl for et
loT-system. Fortrolighed opnds
eksempelvis vha. kryptering af
datatrafikken. Integritet opnds
eksempelvis igennem autentifice-
ring af datatrafikken, og endelig
kan tilgeengelighed opnds ved at
blokere for uvedkommende trafik
udefra. | yderste konsekvens kan
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cendringer i data have alvorlige
konsekvenser for patient, behandle-
re og pdrgrende.

Brud pd fortrolighed sker ofte, nér
datatrafikken ikke er tilstraekkeligt
beskyttet mod Icesning af udefra-
kommende. Dette sker ofte ved, at
datatrafikken ikke er krypteret (eller
at krypteringen ikke har tilstroekke-
lig kvalitet). Brud pd& integritet sker,
ndr der ikke er tilstroekkelig valide-
ring af datatrafikken. Dette sker
ofte, hvis de metoder, som bliver
brugt til validering, er forceldede
eller uegnede til formdlet. Endelig
sker brud pa tilgeengeligheden nér
loT-enheder (her teenkes specielt pa
cloudtjenesten) bliver udsat for en
stor meengde forespgrgsler inden
for kort tid. Dette medfgrer, at de
bliver utilgcengelige.

METODE
| projektet bruges design and devel-
opment research (Ellis & Levy, 2010),
hvilket er en udbredt fremgangsma-
de inden for forskning i emner
vedrgrende IT, herunder IT-sikkerhed.
Dette er kendetegnet ved, at forsk-
ningen resulterer i et artefakt, som
kan anvendes af mdlgruppen. |
ncervcerende tilfaelde er artefaktet
en tjekliste, og malgruppen er
IT-ansvarlige i kommuner og regioner.

Design and development re-
search er kendetegnet ved, at der
er seks trin i forskningen. Fgrste trin
er identificering af problemet,
efterfulgt af en beskrivelse af
mdlene. Derncest skal et artefakt
designes og udvikles. Dette kan
veere et softwareprodukt, en
anbefaling eller lignende. Fjerde trin
er test af artefaktet, og trin fem er
evaluering af testen. Det sidste trin
er formidling af resultaterne.

| fgrste trin er litteraturen om-
handlende IT-sikkerhed undersggt
mhp. at f& et overblik over, hvilke
sA@rbarheder der er relevante og
udbredte inden for IoT. | trin to er
mdlene i projektet beskrevet i form
af en problemformulering. Det
tredje trin er design af et artefakt,
som i denne artikel er en tjekliste. |
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det fjerde trin tages udgangspunkt i
en case, hvor sikkerheden bliver
testet. Evalueringen af testen, som
er det femte trin, munder ud i
tjeklisten. Det sidste trin er formid-
ling i form af ncervaerende artikel.
Se figur 2 for artiklens opbygning.

RELEVANT LITTERATUR

| litteraturstudiet undersgges artikler
udgivet pd konferencer sésom
USENIX Security Symposium, IEEE
Security & Privacy Conference og
ACM SIGCOMM samt mere uformelle
publikationskanaler sGsom hjemme-
sider, blogs mv. af ledende forskere
inden for IT-sikkerhed.

Artiklen (Newaz, et al., 2020) er en
oversigtsartikel over 96 artikler
vedrgrende IT-sikkerhed, som
behandler og kategoriserer an-
grebstyper inden for |oT til sund-
hedsbrug. De ndr frem til, at 24 % af
angrebene pavirker fortrolighed, 44
% pAvirker integritet, og 32 % pAvir-
ker tilgcengelighed. De viser ogsa,
at 37 % af angrebene er pd invasive
enheder (sGsom pacemakere), 22,2
% af angrebene er p& aktive tera-
peutiske enheder (sGsom hgreap-
parater) og 40,7 % er pd ikke-invasi-
ve enheder.

I (Wood, et al., 2017) undersgger de
omfanget og typen af informations-
Icekage i forskellige loT-enheder.
Disse er blodtryksmdlere, smarte
personvaegte og blodsukkermdlere. |
deres forskning laver de ogsé et
program, loT-Inspector, som brugeren
kan benytte til at se, hvor i loT-syste-
met der er informationslcekage,
hvilket ofte skyldes manglende og/
eller utilstroekkelig kryptering af data.
De ndr frem til, at en del af de under-
spgte enheder sender personfglsom-
me data (f.eks. blodtryk) ukrypteret,
hvilket medfgrer, at uvedkommende
kan lcese disse data.

Manglende og utilstraekkelig
kryptering bliver ogs& undersggt i
(Loi, et al., 2017), hvori forfatterne
undersgger 20 loT-enheder for
omfanget af kryptering sendt over
tre kanaler: loT-enhed til smartpho-
ne, smartphone til cloud og
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loT-enhed til smartphone. De ndr
frem til, at de fleste tilfcelde aof
manglende kryptering sker i kom-
munikationen mellem loT-enhed og
smartphone, mens de andre to
kanaler er sikret ret godt. Desuden
bliver der vist, at mange enheder
lagrer vigtige data (personoplysnin-
ger og -malinger) ukrypteret.

En sikkerhedsundersggelse af en
fitnesstracker, som bruger Bluetooth
er udfgrt i (Mendoza, et al., 2018). Heri
undersgges en fitnesstracker samt
dennes tilhgrende app og cloudlgs-
ning. Deres hovedkonklusion er, at
appen bruger http Basic Authentica-
tion ifm. brugergodkendelse. Der-
med sendes e-mail og kodeord
ukrypteret til serveren, hvilket ggr, at
det er muligt at aflytte disse.

ud fra ovenstdende ses, at der er
store udfordringer med fortrolighed i
form af manglende og svag krypte-
ring. Disse mangler findes i alle
kommunikationskanaler i loT-syste-
mer. Desuden ses, at der er svaghe-
der med autentificering, blandt
andet ift. kodeord. En anden mangel
er opdatering og registrering af
enheder. Det ses, at sarbarhederne
er inden for alle tre grene af CIA.

TJEKLISTER OG ANBEFALINGER
Indenfor IoT har flere aktgrer udarbej-
det oversigter, top-10-lister over
s@rbarheder og tjeklister til IoT
enheder, programmer og opscetning.
En udbredt top-10-liste er OWASP loT
Top-10 (OWASP, 2017). Denne liste er
resultatet af input fra udviklere, hvor
de identificerer de 10 alvorligste
s@rbarheder inden for oT. S&rbarhe-
derne p& denne liste relaterer sig
bdde til selve loT-enheden, dennes
gateway, cloudlgsning samt web- og
applgsning. P4 listen er s@rbarheder-
ne delti tre dele, netvcerkssikkerhed,
softwaresikkerhed (programsikker-
hed) og fysisk sikkerhed. Netvoerks-
sikkerhed henviser til kommunikatio-
nen imellem de enkelte dele i
Ipsningen (se figur 1), herunder
manglende/svag kryptering, util-
stroekkelig autentificering (af enhe-
der og brugere) samt
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netvecerkstjenester, som accepterer
indgdende forbindelser ungdvendigt.
Et element, som er hgjt p& denne
liste, er valg af kodeord. Dette er et
punkt, som ikke udelukkende er et
problem ved IoT, men ogsd inden for
andre IT-omréder. Konkret er der tale
om, at kodeordene er for korte, eller
at de allerede findes i en ordbog.
Dette ggr det nemt for udefrakom-
mende personer at lave automatise-
rede programmer, som tester alle
mulige kodeord mhp. at f& adgang
til loT-systemet (og dermed bruge-
rens data). Ansvarligt valg af kode-
ord beror pd, at uvedkommende
personer ikke kan gecette sig frem til
kodeordet. Et godt udgangspunkt i
denne sammenhaeng er, at kodeor-
det er mindst 10 tegn og indeholder
smd og store bogstaver, tal samt
specialtegn. Desuden bgr kodeord
ikke kunne findes i en ordbog
(Zhang-Kennedy, et al., 2016).
Opdatering af loT-enheder er ogsa
et s@rbarhedspunkt. Selve loT-enhe-
derne kgrer noget firmware. Denne
firmware skal ligesom alle andre
programmer sikkerhedsopdateres,
ndr der er behov for det. En udfor-
dring heri, som ogsd er blevet p&pe-
geti(Ly &Jin, 2016) ifm. undersggelse
af fitnesstrackere, er, at denne
firmware ikke er valideret af

fabrikanten. Dette medfgrer, at det i
teorien er muligt for udefrakommen-
de personer at installere en modifice-
ret firmware p& en sdan enhed.
Inden for CIA er dette et brud pd
integritet.

En anden liste er loT-tjekliste til
virksomheder, udarbejdet af Radet
for Digital Sikkerhed (R&det for Digital
Sikkerhed, 2020). | lighed med OW-
ASP-listen har denne fokus p&
adgangskoder. Desuden er der ogsd
fokus p& netvcerkssikkerhed sGsom
opdeling af netvcerk (sé& loT-enheder-
ne er pd et separat netveerk), frakob-
ling af UPNP (UPNP stdr for Universal
Plug and Play og g@r det muligt for
loT-enheden at dbne for adgang til
udefrakommende trafik uden bruge-
rens eksplicitte samtykke) og krypte-
ring af datatrafik og -lagring.

SUNDHEDS-IOT-ENHEDEN, SOM
BLIVER UNDERS@GT

Til at underspge IT-sikkerheden i et
konkret produkt er et loT-produkt
udlant til personsporing af en
samarbejdspartner. Dette produkt
er tiltcenkt celdreplejen og bruges
bd&de af personer med mild demens
(som p.t. bor hjemme) samt personer
med svcer demens, som bor pd et
plejehjem. De enkelte komponenter i
produktet er vist p& figur 3.

Figur 3: De enkelte komponenter i IoT-enheden, som undersgges.
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Selve produktet, som vist p&
figuren, bestdr af en brik (polet),
som den demente person skal have
i lommen. Desuden bestdr systemet
af en base, som skal placeres i
borgerens hjem eller plejehjem.
Denne base indikerer for systemet,
hvor borgerens hjem er. NAr brikken
ikke er inden for basens rcekkevid-
de, vil dette opfattes som, at
borgeren ikke eri sit hjemmeomrd-
de. Systemet bestdr ogsd af en app,
som plejepersonalet installerer p&
deres smartphone. Denne app viser
status for de personer, som har
bevceget sig uden for deres hjem-
meomrdde (enten hjemme hos sig
selv eller pd plejehjemmet). Syste-
met bestdr ogsd af en oplader til
trédlgs opladning af brikken.

Ud fra vores litteratursggning,
spgning i eksisterende tjeklister
samt med udgangspunkt i den
udl&nte enhed behandles felgende
sporgsmal:

(1): Er der nogen regler for valg af
kodeord, i s& fald hvilke?

(2): Er datakommunikationen og
-lagringen i loT-systemet sikret
tilstroekkeligt, og er det muligt at
male dette (ogsd automatisk)?

(3): Er det muligt at forfalske basen i
loT-systemet og dermed scette
systemet i en tilstand, hvor det
altid eri alarm?

(4): Er det muligt at aflytte og/eller
cendre datatrafikken mellem
loT-enheden (b&de brik og base)
og dennes app?

FORS@GSOPSTILLING

Vores forspgsopstilling er vist pd
figur 4. Spergsmdlene 1,2, 3 0g 4 i
forrige afsnit vil blive undersggt
med udgangspunkt i denne opstil-
ling. P& figuren ses brikken, som er
den enhed, brugeren (f.eks. den
demente person) skal have med sig.
Desuden vises hjemmebasen. Der
ses ogsd en smartphone, hvorpd
den tilhgrende app bliver installeret.
Endelig vises en laptop til dataop-
samling og -behandling, inklusiv
udstyr til at undersgge Bluetooth
Low Energy- (BLE) trafik (Ubertooth
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Figur 4: Forspgsopstillingen.

pd figuren) samt wi-fi-trafik (Alfa
AWUS pd figuren). Dette er i over-
ensstemmelse med en typisk
loT-opstilling (se figur1).

Brikken sender regelmcessige
lokationsdata via Narrow-Band loT
(NB-10oT) til cloudserveren. NB-1oT er
et landsdcoekkende telenetvcerk
tiltcenkt loT-enheder. Hiemmeba-
sen, som skal monteres i brugerens
eget hjem eller plejehjem, sender
regelmcessigt signaler (kaldet
beacons) over BLE. Hvis brikken kan
modtage disse BLE signaler, er den
inden for rcekkevidde og sender
dermed ikke lokationsdata over
NB-loT. Hvis den modsat ikke kan
modtage disse signaler, opfattes

Ma rtphone

det som, at brikken (og dermed
personen, som bcerer den) er uden
for sit hjem/plejehjem, og dermed
sendes en alarm til cloudserveren
samt en alarm til smartphonen.
Appen kommunikerer med en
cloudserver. P& figur 5 er vist et
diagram over enheden og kommu-
nikationsveje, herunder de mdle-
punkter, som er relevante for vores
underspgelser.

| forspget mdles BLE-trafik
(indikeret med et 1" p& figuren) og
wi-fi-trafik (indikeret med et "2”).
Fgrstnoevnte bliver malt med en
Ubertooth One r161-pl4, som er en
enhed, der kan opsamle BLE-trafik.
Wi-fi-trafik bliver mélt med en Alfa

M

LZ0T ‘0UISNIDLI0} 0 19PISGIDPN 10 19Pallig



42 UCN PERSPEKTIV #09

Figur 5: Kommunikationsveje og -mdlepunkter i opstillingen.
(Figuren er udarbejdet af forfatterne, 2021.)
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Brik

AWUSO036NHA wi-fi-usb-dongle.
Begge enheder tilkobles en HP
EliteBook 850 Gé6 laptop, og selve
datatrafikken (BLE og wi-fi) opsam-
les og undersgges med program-
met pd denne laptop.

Ud over ovenstdende undersg-
gelser er der lavet en brugstest af
enheden. Der er fra fabrikantens
side oprettet en brugerkonto til
formdlet. Fglgende er undersggt:
1. Er kodeordet ved oprettelse af

bruger fra fabrikantens side
sikkert og forsvarligt?

2. Ved skift af brugerens kodeord:
Hvilke regler er der ved valg af
nyt kodeord (lcengde af kode-
ord, valg af tegn i kodeordet,
genbrug af gammelt kodeord)?

RESULTATER

| dette afsnit besvares spgrgsmdale-
nel, 2,3, og 4, som er fundet ved
undersggelsen i forrige afsnit.

Hjemmebase

Det forste spergsmal vedrerer
valg af kodeord. Der er, ud fra
underspgelserne, ikke noget krav
om at cendre kodeordet ved sin
brugerprofil, efter at denne er
oprettet fra fabrikantens side. Ved
valg af nyt kodeord viser testen, at
korte kodeord (mindre end 10 tegn)
samt kodeord, som kan findes i en
ordbog, accepteres. Desuden kan
man, efter at have skiftet til et
nyt kodeord, skifte tilbage til sit
gamle kodeord igen. Dette er
mangelfuldt jf. (Zhang-Kennedy,
etal, 2016).

For at besvare spgrgsmal 2 er
datakommunikationen undersggt
(via wi-fi og Bluetooth), som vist i
forrige afsnit. Vedrgrende wi-fi
(mdalepunkt 1i figur 5) s& benytter
enheden sig af WPA-PSK2, hvilket i
skrivende stund giver god beskyt-
telse b&de ifm. fortrolighed og
integritet (Pfleeger, et al., 2015).

Selve datakommunikationen
mellem smartphone og cloud er
beskyttet med Transport Layer
Security (TLS), hvilket giver god
sikkerhed ift. fortrolighed og
integritet. TLS er en udbredt stan-
dard til sikker datakommunikation
p& computernetvcerk.

Undersggelsen af Bluetooth har
vist, at produktet bruger en udfaset
version af Eddystone-protokollen,
hvilket kan udggre en
sikkerhedsrisiko.

Vedrgrende spgrgsmdal 3, s& er
basen, som bliver brugt, et stan-
dardprodukt, og undersggelserne
har vist, at der er en mulighed for at
forfalske denne base. Dette kan
ggres ved at oprette en Bluetoo-
th-enhed med saomme MAC-adres-
se (en slags ID) som den eksisteren-
de base. Selve brikken bruger enten
Bluetooth eller NB-IoT, alt efter om
den erinden for basens rcekkevid-
de. Konsekvensen af en sddan
forfalskning vil vcere, at brikken
bliver opfattet som vcerende inden
for rcekkevidden, hvilket vil svare til,
at brugeren vil blive opfattet som
veerende i sit hjem, selvom brugeren
har bevceget sig uden for hjemmet.

Til ot besvare spgrgsmdl 4 viser
undersggelserne, at det ikke er muligt
at cendre datatrafikken pga. de
anvendte stcerke krypteringsmeto-
der. Det er heller ikke muligt at aflytte
private data pga. samme darsag. Det
er dog muligt at aflytte metadata.
Heri kan vcere information om
afsender og modtager i form af
IP-adresser og/eller MAC-adresser.

Tabel 1viser, ud fra litteratursgg-
ningen og underspgelserne af
loT-enheden, hvilke opmaoerksom-
hedspunkter der er relevante.
Denne tabel viser ogsd, hvilke af de
tre sikkernedsmal (CIA) der bliver
kompromitteret. Desuden beskrives
en anbefaling ud for hvert sdrbar-
hedspunkt. Bemcerk, at denne liste
ikke er udtemmende, men primcert
baseres pd svarene til spgrgsmale-
nel, 2,3 o0g 4 Denne tabel kan
anvendes som en tjekliste for
IT-ansvarlige.
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Tabel 1: SGrbarheder og anbefalinger ift. sikkerhedsanalysen, 2021. (Tabellen er udarbejdet af forfatterne).

Slkkerhedsmal

Svage adgangskoder

Svag
opdateringsmekanisme

Standardkodeord p&
enheder

Registrering af enheder

Aktiver kryptering af
datatrafik

Aflytning af datatrafik

KONKLUSION
Ud fra litteraturstudiet samt casestu-
diet kan det udledes, at der er
problemer med kryptering og auten-
tificering af enhederne. Her skal
specielt den manglende kryptering
fremhceves. | litteraturen samt
casestudiet er der observeret, at
sikkert valg af kodeord ikke bliver
h&ndhcevet. Det kan her anbefales,
at brugeren informeres om regler ifm.
valg af kodeord. Casestudiet viser, at
det ervigtigt at sikre brugerens data
ved at anvende de nyeste krypte-
ringsmetoder af hgjeste standard.
Der er givet et bud pd& en liste over
s@rbarheder samt anbefalinger ift.
et loT-system til sundhedsbrug.
Denne liste er baseret p& forsk-
ningsspgrgsmdlene, det

Brugere bruger adgangskoder,
som er for korte, med ord, som
findes i en ordbog mv.

Opdatering af firmware sker I, A
igennem ukrypterede dataka-
naler, selve firmwaren er ikke
integritetstjekket.

Enheder har standardkodeord | C
fra fabrikantens side, f.eks.
admin, root eller lignende.

Enheder bliver koblet til A
loT-systemet pd en uforsvarlig/
ad hoc-metode.

Ukrypteret datatrafik mellem (o
loT-enheden og internettet
gor, at andre personer kan
aflytte trafikken.

En ordartet person kan aflytte | C, |
datatrafikken, dog kun
metadata.

dertilhgrende litteraturstudie og
undersggelsen af loT-enheden i
casestudiet.

PERSPEKTIVERING

Resultaterne i denne artikel haren
direkte anvendelse p& uddannelser
inden for teknologi og sundhed. P&
IT-uddannelserne er casen blevet
brugt pd professionsbachelor i
IT-sikkerhed, i forbindelse med
undervisning i faget loT & Cloud.
Den er blevet brugt som et eksem-
pel pd at vise de studerende,
hvordan et loT-system er opbygget,
samt hvilke sikkerhedsaspekter der
er relevante. Ligeledes tcenkes
resultaterne anvendt pd IT-tekno-
log-uddannelsen, i forbindelse med
faget Internet of Things.

Kodeord bgr vcere mindst 10
tegn, en blanding af smd& og
store bogstaver, tal og
specialsymboler.

Opdatering bgr foregd
igennem sikrede netvecerk og
hentes fra pdlidelig kilde.

Opdatering af loT-enhed bgr
ikke sendes via smartphone,
men sendes direkte.

Ved ibrugtagning bgr disse
udskiftes til forsvarlige
kodeord.

Administrator bgr lave en
liste over enhederne.

Der bgr sikres, at enheder
anvender tilstraekkelig
kryptering:

Bluetooth: som minimum
version 5.

Wi-fi: Brug WPA2-PSK eller
WPAZ2 Enterprise.

Der bgr sikres, at enheden
kerer pd et separat netveerk,
som uvedkommende ikke
har adgang til
(netvcerkssegregering).

Inden for sundhedsuddannelserne
kan resultaterne f.eks. bruges i faget
teknologi p& sygeplejerskeuddan-
nelsen mhp. at give de studerende
mulighed for at se et eksempel p&
sundheds-loT og pd, hvad man skal
vaere opmaerksom pa ift. IT-sikker-
hed. Her taenkes f.eks. p& anbefalin-
gerne ift. kodeord p& appen.

Undersgpgelsen er afgrcenset til at
undersgge enheder inden for borge-
rens hjem og plejehjem. Fremtidige
studier bgr indeholde flere enheder
inden for sundheds loT for at f& et
mere fuldstcendigt billede af sikkerhe-
den. Desuden bgr loT-enheder
anvendt pd& hospitalerne undersgges
ncermere ift. sikkerheden, da disse har
skcerpede sikkerhedskrav. Her tcenkes
feks. p& enheder ssom pacemakere.
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